TIETOTURVA

/MON as -

Teksti ja kuva Lauri Kotilainen

Al I
'F;!

”Jos esimerkiksi yrityksen
asiakasrekisteri on pilvipalvelussa,
niin missd asiakasrekisteri silloin on?
Jossain muussa maassako? Kuka muu
asiakasrekisteriin silloin pddsee
kdisiksi”, Pasi Yliluoma kysyy.

Tietoverkko on yritykselle yhtd vilttamdton kuin vesijohto-
Ja viemdriputkisto talolle — ja yhtd epdkiinnostava.

Mutta toisin kuin putket, tietoverkko ronsydd nopeasti
tehottomaksi ja turvattomaksi ryteikoksi, jota kukaan ei
hallitse. Yrityksen tietoverkon tervehdyttdminen aloitetaan
vastaamalla kolmeen kysymykseen.

askaan sarjan tietoverkko-
asiantuntija, vantaalaisen
Ymon Oy:n toimitusjohtaja
Pasi Yliluoma kirjoittaa
flappitaululle kolme kysymyst:
1. Tieditko, millainen tietoverk-
kosi on?
2. Tiedatko, miten tietoverkkosi
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toimii?
3. Tieditko, kuka sitd kayttaa?
“Jos nidihin kysymyksiin saa
myontdvan vastauksen, se tarkoittaa,
ettd yrityksen tietoverkkoasiat ovat
silloin todella hyvissd kunnossa.”
”Valitettavan monesti jopa yritys-
ten tietohallinnon rehellinen vastaus

Millainen se on?

Miten se toimii?
Kuka sitd kayttaa?

kaikkiin kolmeen kysymykseen
kuuluisi olla: en oikeasti tiedd.”
"Olen melkein 25 vuoden ajan pe-
rehtynyt yritysten tietoverkkoihin ja
voin rehellisesti sanoa, ettd yhdeksissd
tapauksessa kymmenestd yrityksen
tietoverkko on erilainen kuin sen luul-
laan olevan. Lisiksi se toimii eri taval-
la kuin se on tarkoitettu toimivaksi.
Maasto ja kartta eivét pida yhta!”

1. Tiedatko, millainen
tietoverkkosi on?

Pasi Yliluoma alkaa purkaa kolmea
yritysverkkoteesiddn. Han piirtaa
flappitaululle yrityksen tietoverk-
koa. Pian piirros levidd ja ronsyilee
maallikolle kasittiméttomaksi — sa-
moin kuin tietoverkot tosielimassi-
kin.

“Tdssd on yrityksen tietoverkon
piirustukset — ai niin, mutta se on
siltd ajalta, kun verkko tehtiin. Sen
jalkeen siihen on liitetty useita lan-
gallisia ja langattomia lahiverkkoja,
iso kasa kytkimi ja reitittimid, palo-
muureja, tunkeutumisen estosystee-
meitd, erilaisia proxyja, anitivirus-
ohjelmistoja, virtuaalisia yksityis-
verkkoja eli vpn-jérjestelmia ja vaik-
ka mita”

“Ty6uran varrella olen suunnitel-
lut ja rakentanut useita valvontajér-
jestelmid erilaisiin yrityksiin. Liian
usein puoli vuotta riitti sithen, ettd
tietoverkosta oli tullut hallitsematon
rytokasa. Verkon sotkemiseen tar-
vittiin vain puoli vuotta!” Pasi Yli-
luoma paivittelee.

Hén muistuttaa, ettd jos yritys on
vahédnkin isompi, tietoverkon eri
osia hallinnoi monta osapuolta:

“Yrityksen lahiverkkoa hoitavat
omat kaverit. Palomuureja hoitaa
yhti6 X. Toimipisteiden vélista verk-
kolitkennettd hoitaa operaattori Y.
Palvelukeskusta, jossa verkon palve-
limet ovat, hoitaa yhtié Z2

“On enemmin kuin aiheellista
kysya: tieddtko millainen tietoverk-

| ietoverkko yrityksen

<oin lenkki?

kosi on? Se pitda tietdd. Muuten ei
ainakaan tiedetd, milla kohtaa se
heikoin lenkki on.”

2. Tiedatko, miten
tietoverkkosi toimii?

“Miten tietoverkkosi toimii? Than
hyvin? Misté kuulit sen? Mitataanko
sitd?”

Yliluoma kertoo, etti tietoverkon
toiminnasta saa tolkun kahdella ta-
valla.

Ensinnikin, erinomainen tapa
tutkia tietoverkon toimintaa on
kayttdjien kokemuksen kuuntelemi-
nen.

“Kayttdjien kokemusta ei tyypilli-
sesti kuunnella. Sen sijaan it-henki-
16t kertovat kayttdjien puolesta, ettd
yrityksen tietoverkko ’toimii ihan
hyvin — mita nyt valilld vahan takku-
aal

“Palveluketjun sdédnnollinen seu-
raaminen ketjun péistd padhin pal-
jastaa laatutason. Esimerkiksi kysely
tietoverkon kayttdjilta kerran kuussa
on hyvin hyddyllinen. Samalla an-
netaan ihmisten parantaa elimansa
laatua”

Toinen, teknisempi, mutta samal-
la eksakti tapa on tutkia verkkoa
mittaamalla eli monitoroimalla ver-
kon solmupisteiden liikennetta.

”Se vaatii oikeiden valineiden li-
saksi ammattitaitoa ja loogista paét-
telykykyd. ”

Pasi Yliluoma néyttdd taululle
piirtden, mitd verkon solmupisteitd
pitdd monitoroida ja mitd asioita
niistd selvittdd, jotta verkon todelli-
nen toiminta selvidisi.

“Kuka kéyttad, mitd kayttdad, mi-
ten kayttdd, ja ovatko tietoverkon
fyysinen, looginen, ja sovellustaso
terveitd; Yliluoma luettelee.

Tietoverkon monitorointi onkin
Pasi Yliluoman leipélaji. (Siitd han
keksi aikanaan yritykselleen nimen-
kin. Kysymys “why monitor?” lyheni
lopulta muotoon Ymon.)

Eripainos Turvallisuus-lehdestd 2/2010. Julkaistaan tekijin ja toimituksen luvalla.
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”Tietoverkon liikenteen monito-
roinnin tulosten oikea tulkinta on
yhtd térkedtd kuin itse mittauskin.
Vaatii ammattitaitoa keskittya data-
tulvassa olennaiseen”, Yliluoma tih-
dentia.

3. Tied:tko, kuka kayttis
tietoverkkoasi?

Pasi Yliluoma korostaa, ettd yritys-
ten tietoverkoissa makaa yleensd
enemmén kriittistd padomaa kuin
esimerkiksi yrityksen kiinteistoissa.

“Molemmat omaisuuden lajit
ovat tirkeitd, mutta niitd ei mitata
lainkaan samalla puntarilla’}, Yli-
luoma korostaa. Kiinteistoihin eivét
asiattomat yleenséd padse, mutta tie-
toverkkoihin pééstetddn luvattoman
paljon asiattomia.

Hén kaivaa avainnipun taskus-
taan ja ndyttdd kulunvalvontalatkadd.

”Jokainen tdssd rakennuksessa
tyoskentelevd péddsee latkillaan ul-
ko-ovesta sisdan. Mutta meidan ker-
rokseemme hissilld padsevit vain ne,
jotka tyoskentelevit tassd kerrokses-
sa. Ja lopulta meidén yrityksemme
ovi aukeaa vain meidén henkilokun-
nallemme. Muille sisdan yrittaville
kulunvalvontalukijan merkkivalo
oven pielessd nayttdd punaista”

“Mutta tiedetddnko yrityksissd,
ketka kaikki padsevit yrityksen tie-
toverkkoon? Enta tiedetainko, kuka
péidsee tekemédn tietoverkossa mi-
takin?”

Yliluoma palaa kulkulupalatka-
vertaukseensa.

”On paikkoja, johon avaimella tai
kulkuluvalla péisee, ja on paikkoja
mihin ei padse. On yleisid tiloja ja
tarkan turvallisuuden tiloja, joihin ei
paase kuin tietyt henkilot. Niin kuu-
luisi pédsyn yrityksen tietoverk-
koonkin olla. Padsy eri palveluihin
on rajattava vain asianomaisiin hen-
kil6ihin. Ja padsyd on myds valvotta-
va, Yliluoma tihdentia.

”Kun kaikki yritykset ulkoistavat

Eripainos Turvallisuus-lehdestd 2/2010. Julkaistaan tekijin ja toimituksen luvalla.

Pilvipalvelut ovat uusi haaste
tietoturvalle

Tutkimuslaitos Gartner ennustaa, etta virtualisointi eli pilvipalveluiden kaytto
kolminkertaistuu kolmessa vuodessa. Toisin sanoen, esimerkiksi
palvelintietokone ei ole silloin yrityksen toimitiloissa, vaan jossakin vieraassa
konesalissa tietoverkon uumenissa, siis "pilvessa”.

Pasi Yliluoma muistuttaakin, etté pilvipalvelut tuovat tietoturvalle
haasteita.

"Pilvipalveluissa saattaa olla esimerkiksi yrityksen asiakastietokanta: kaikki
asiakkaisiin otetut kontaktit, sekd mita heidan kanssaan on tehty ja sovittu.

Tiedatko missa se tietokanta silloin makaa? Kuka muu siihen péaasee
kasiksi?”

"Entas jos yhteys ei toimi? Onko kaapeli mennyt poikki valtameren alla?
Entd, jos tietokanta katoaa tai varastetaan? Onko sama tieto koko ajan kah-
dennettuna toisaalla?”

"Entd, jos kaveri onkin terroristi ja paattaa, etta leikitaan hieman tietover-
koilla. Tuntuu hurjalta ajatella, etta yrityksen liiketoimintakriittinen tieto
laitetaan ulos ja joku sanoo: 'Me pidimme siita hyvaa huolta’.”

"Mistd sen tietdd, pidetaanks?” Yliluoma tiukkaa.

Kun kirjoitan tata, Kauppalehti 17.3.2010 otsikoi sivulla 9: "Pilvipalvelut
ovat epéluotettavia”. Lehti referoi Gartnerin tutkimusta, jonka mukaan "60
prosenttia virtuaaliservereista eli pilvipalveluista on véhemman luotettavia
kuin fyysiset serverit”.

“Gartnerin mukaan tietoturva ei ole mukana 40 prosentissa servereiden
virtualisointiprojekteista”, Kauppalehti paattaa.

Ymon Oy lyhyesti

Perustettu vuonna 2003.

Paatoimipaikka Vantaalla ja palvelinkeskus Kajaanissa.

Palveluksessa 15 henked, neljda uutta haetaan.

Asiakkaita muun muassa pankit, vakuutusyhtiot, mediakonsernit,
prosessiteollisuus, terveydenhuollon laitokset ja rahapeliyhtio.

Liikevaihto vuonna 2009 oli 1,5 miljoonaa euroa, jossa kasvua 40 prosenttia
edelliseen vuoteen verrattuna.

ja keskittyvit ydinbisnekseensd, yha
useampi yhteistyokumppani padsee
jopa pelottavan lahelle yrityksen
ydintoimintaa. Esimerkiksi, kun yri-
tys teettdd tuotantojirjestelmansa
ohjelmistokoodausta kansainvilisel-
la yritykselld, niin missd se koodi
tehdddn? Ehka se tehdéddn jossakin
kaukoidissid. Mista tiedetdan, mitd

sielld tapahtuu?”

”Kun ulkoistus lisadntyy, valvon-
nan on lisddnnyttivd myos’, Yli-
luoma painottaa.

Tietoverkkoa pitaa
parantaa ja pdivittaa

Pasi Yliluoma kertoo, miten tieto-

Pasi Yliluoman flippitaululle
piirtdmd kaavio puhtaaksi
piirrettynd. Yliluoma selittida:
"Suunnilleen tdllainen voi olla
keskisuuren yrityksen tieto-
verkko. Oikealla ylhddlld on
kdyttdjd, vasemmalla alhaal-
la on palvelu. Musta viiva
kuvaa reittid, joka kuljetaan,
kun kayttdja kayttdd kyseistd
palvelua. Matkalle mahtuu
useita laitteita ja ’paljon
piuhaa’. Kaikki ne vaikut-
tavat merkittavdsti palvelun
toimintaan ja urvallisuuteen.”

verkkojen arkkitehtuuria pitéisi
suunnitella:

”Liiketoiminnan ja it-osaston vé-
lilla on liian usein liian iso kuilu. Pu-
hutaan aivan eri kieltd. It:n pitad aina
tukea liiketoimintaa’, Yliluoma ko-
rostaa.

“Aluksi suunnittelu tiytyy aloittaa
liikketoimintojen ja prosessien kuvaa-
misesta niin yleisella tasolla, ettei sii-
nd ole laisinkaan tekniikkaa muka-
na. Mitkd asiat ovat litketoiminnan
kannalta kriittisid? Mitka ovat riskit?
Miten kauan palvelu saa olla pois
paalta? Mitka asiat pitad varmistaa ja
kahdentaa? Vasta aivan lopuksi pue-
taan asia tietoverkon teknisiksi vaati-
muksiksi ja madrittelyiksi”

“Sitten piirrimme kaaviokuviin
niitd erivérisid laatikoita. Néin liike-
toimintaihmistenkin on mahdollista
ymmdrtad verkon toimintaa ja sen
rakennetta”

“Olennaista on asioiden kerrok-
sellisuus. Kivijalaksi suunnitellaan ja
rakennetaan verkon infrastruktuu-
rin arkkitehtuuri eli viitekehys, jo-
hon pohjautuen IT-infrastruktuuria
kehitetddn yhteniisesti ja kustan-
nustehokkaasti. Se on alusta ohjel-
mistojen ja sovellusten toiminnalle.
Vasta tdman jilkeen suunnitellaan
fyysisen verkon kaapeloinnit, palve-
limet, kytkimet ja reitittimet tieto-
turvalaitteineen. Kokonaisuuden
osana on vield sovellusarkkitehtuuri,
eli varsinaiset palvelut, joihin tieto-
verkon kautta padstadan”

“Lisaksi tietoverkkoa pitdd vihin-
tadn vuosittain paivittad litketoimin-
nan tavoitteisiin vertaamalla. Tavoit-
teet on pidettéva koko ajan jarkevi-
nd. Sadnnolliset tietoturva-auditoin-
nit pitdd myos tehdé vahintaan ker-
ran vuodessa. Silloin skannataan
palvelut sisalté ja ulkoa: onko tullut
haavoittuvuuksia, pitdvitko palo-
muurit”

"Aina 16ytyy korjattavaa. Tieto-
verkko ei ole koskaan valmis”, Pasi
Yliluoma sanoo. @
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