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Tietoverkoissa |

makaa
enemman
kriittista
padaomaa kuin
kiinteistoissa.
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ietoturva ei ole rakettitiedettd. Se on tapa
toimia oikein kaikessa pdivittdisessd tyods-
sd. Tietoturva on pddosin varmistettavis-
sa maalaisjarjelld ja pitkdjanteiselld tyolla.
Térkeintd on, ettd johtaja puhuu tietoverkoista ja tie-
toturvasta kuten niistd pitdd puhua: liiketoiminnan
kielelld. Kun noudatat seuraavia kiskyji, tietoturvaan
liittyvat turhat pelot katoavat ja nukut yosi hyvin.

@ Niayta esimerldkia
Usein johto vaatii henkildstéid noudattamaan tieto-
turvapolitiikkaa ja muita ohjeita kuvitellen, ettd oh-
jeet eivit koske meiti.

Kylld koskevat. Vain ndyttdmalld itse hyvaa esi-
merkkii opetat muutkin toimimaan oikein.

© Tee selked vastuutus

Paitd, kuka johtaa yrityksesi tietoturvatoimintaa.
Suurissa yrityksissi tarvitaan riskienhallintajohta-
ja, pienissakin tietoturvapadllikkd. Ota hdnet mu-
kaan johtoryhmain, anna valta ja vastuu. Vaadi hi-
neltd sddnnollinen raportointi liikketoiminnan ehdoilla
ja kielelld.

© Suojaa aineeton omaisuus
Monessa yrityksessd kiinteiston ja kaluston vakuu-
tukset ovat kunnossa, mutta ihme kylla yrityksen ai-
neeton omaisuus kuten tietokannoissa oleva tieto, on
suojaamatta. TAmai on jarjetontd, silld yritysten tie-
toverkoissa makaa yleensd enemman kriittista paa-
omaa kuin esimerkiksi kiinteistoissa.

Budjetoi aineettoman omaisuuden suojaamiseen
riittdvasti rahaa. Tietoturvan vastuuhenkil6 varmas-
ti etsii tarvittavat tekniset suojavilineet.

@ Anna riittavit resurssit

Noin 25 vuoden kokemukseni mukaan yhdekséssa ta-
pauksessa kymmenestd yrityksen tietoverkko on eri-
lainen kuin sen luullaan olevan. Sita paitsi se toimii
eri tavalla kuin sen on tarkoitettu toimivan.

Jotta tietoverkko tukee liiketoimintaa, siihen on
satsattava rahaa ja henkilostod. Kaikkea ei tarvitse
tehdd itse, vaan alan ammattilaisille kannattaa mak-
saa puolueettomasta suunnittelusta.

Kun tietoverkko ja sen tietoturva on suunniteltu
hyvin, voit reagoida ennalta etka vasta sitten, kun
yritykseen tulee tietomurto. Tiedd verkkosi, sen toi-
minta ja ketka sitd kdyttavat. Tavoitteena kannattaa
olla tietoverkko, joka vastaa asiakkaidesi, kumppa-
niesi ja tyontekijoittesi vaateita.

@ Tarkkaile poikkeamia

Tietoverkko eldd ja muuttuu jatkuvasti. Siksi tieto-

verkon toimintaa on seurattava jatkuvasti.
Kannattaa miettii ja asettaa tietoverkon toiminnal-

le ja tietoturva-asioille yksinkertaiset hilytysrajat. Jos

. Tietoturva on
Osa johtamista

hilytysraja ylittyy, tietotekniikkavden on syytd rea-
goida heti poikkeamiin.

@ Tee ohjeista todellisuutta

Hyvistakdan ohjeista ei ole hyotyi kassakaapissa. Anna
tyontekijoidesi vaikuttaa ohjeiden sisaltoon. Niin si-
toutat heiddt parhaiten noudattamaan ohjeita. Jaa oh-
jeet koko henkilostolle, puhu niistd ja kehota esimie-
hid ndyttamain porukalleen esimerkkia.

@ Analysoi sisdiset uhkat
Yli 80 prosenttia tietoturvaongelmista ldhtee yrityk-
sen sisdltd. Analysoi yrityksesi sisdiset tietoturvauh-
kat ja toimi tdimé&n mukaan.

Laki asettaa vaateita esimerkiksi sille, kenelld on
oikeus sisdpiirin tietoon. Eikd Salainen-Julkinen ole
riittdva luokittelu tietoverkossa liikkuville tiedoille.

© Analysoi ulkoiset uhkat

Léhes kaikissa yrityksissd on kulunvalvonta ja tallen-

tavat videokamerat fyysisen turvallisuuden varmis-

tamiseen. Mutta miten on tietoverkkojen laita?
Tietojdrjestelmien ja tietoverkkojen valvonta- ja

murtohélytysjarjestelma taytyy suunnitella ja toteut-

taa riskien vaatimalle tasolle,

© Hyodynna uusia mahdollisuuksia
Saat aikaan suuria sdast6jd ja tehostat toimintaa, kun
hyddynnit esimerkiksi tietoverkon virtualisointia, ul-
koistamista ja pilvipalveluja. Ne ovat hyvin suunni-
teltuina tdysin turvallisia, mutta viirin tehtyini vaa-
rantavat tietoturvan.

Luotettavien it-kumppanien valintaan kannattaa
kiyttdd aikaa. Vaadi ja valvo, ettd kumppanisi nou-
dattavat ohjeita.

@ Muista aina ihminen

Media kertoo tdmén tdstd henkilé- ja pankkikorttitie-
tojen varkauksia. Tietoturvarikoksia tekevat ihmiset
- efvit koneet! Nykydin tietoturvarikos on usein kan-
sainvilinen, sill rikollisia eivat piddttele maidenra-
jat eivatka lait.

Henkilostosi kiyttaa tietoverkkoa tydssidn péivittéin.
Thminen on aina tietoturvan heikoin lenkki. Koulu-
ta organisaatiosi, niin se voi toimia fiksusti verkossa
ja kardyttad epdilyttdvit asiat, ennen kuin ne saavat
aikaan korvaamatonta tuhoa.

Kun teet tietoturvasta henkilostollesi tarkeén asi-
an, henkilostd on vahva voimavarasi.
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